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Abstrak-Website Kemahasiswaan Universitas Ahmad
Dahlan merupakan website yang digunakan sebagai
media dan sarana informasi komunikasi Mahasiswa.
Sehingga website ini dapat diakses secara luas dan
memerlukan keamanan website. Terdapat beberapa
cara yang dapat digunakan untuk melakukan pengujian
terhadap keamanan website tersebut. Salah satunya
adalah dengan melakukan SQL (Structure Query
Language) Injection. SQL Injection adalah sebuah
teknik yang menyalahgunakan sebuah celah keamanan
yang terjadi dalam lapisan basis data sebuah
aplikasi[3]. Celah ini terjadi ketika masukan pengguna
tidak disaring secara benar dari karakter-karakter
pelolos bentukan string yang diimbuhkan dalam
pernyataan SQL atau masukan pengguna tidak bertipe
kuat dan karenanya dijalankan tidak sesuai harapan.
Dengan menggunakan SQL Injection ini maka akan
dapat mengetahui apakah website tersebut pernah
atau sedang ada penyerang yang memanipulasi data.
Berdasarkan hasil penelitian terdapat beberapa ip
address yang masuk melalui celah keamanan website
kemahasiswaan. Penyerang menggunakan tool SQL
Injection.[1]
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I PENDAHULUAN

Penggunaan media informasi internet melalui
Website memerlukan adanya keamanan yang dapat
menutup celah keamanan dalam website tersebut. Dalam
penelitian ini menganalisis celah keamanan terhadap
serangan SQL Injection pada website kemahasiswaan
Universitas Ahmad Dahlan vyaitu bimawa.uad.ac.id.
menurut pihak Administrator yang mengelola Website
tersebut belum pernah ada penyusup yang mengubah
atau memanipulasi data. Yang pernah ada adalah
penyusup yang masuk tetapi tidak memanipulasi data dan
hanya melihat isi dari website kemahasiswaan tersebut.
SQL Injection adalah aksi hacking yang dilakukan di
aplikasi client dengan memodifikasi perintah SQL yang
ada di memori aplikasi client dan merupakan teknik
mengeksploitasi  web  aplikasi yang  didalamnya
menggunakan database untuk penyimpanan data.
Berdasarkan definisi tersebut maka serangan ini sangat
berbahaya karena penyerang berhasil memasuki sistem
database dan dapat memanipulasi data. Website
kemahasiswaan di Universitas Ahmad Dahlan digunakan
untuk  memberikan  pelayanan informasi kepada
mahasiswa. Dalam hal ini website tersebut dapat diakses

terhadap penyusup yang akan memanipulasi data
kemahasiswaan.

Umumnya pengamanan data dikategorikan dua
macam yaitu

Pencegahan (Presentif) dilakukan agar data tidak
rusak atau hilang.

Pemulihan (Recovery) dilakuakn apabila data sudah
terkena virus dan celah keamanan yang berlubang sudah
dimasuki penyusup.[4]

. METODE PENELITIAN
Metodologi yang digunakan dalam penelitian ini adalah
dengan menggunakan metode statis forensik. Sehingga
dapat dilakukan pada saat komputer tidak terkoneksi
dengan internet.
Digital Forensik adalah aplikasi dalam ilmu pengetahuan
dan teknologi komputer untuk analisis dan pemeriksaan
barang bukti digital dalam keterkaitannya dengan
kejahatan. [5]
SQL Injection adalah teknik yang dilakukan oleh
penyusup untuk masuk ke dalam database website tanpa
menggunakan password terlebih dahulu. [6]
Dalam melakukan penelitian ini diperlukan 4 tahapan
yaitu:
I.  Pengumpulan (acquisition)
Tahap ini dilakukan dengan meneliti untuk
menemukan  bukti-bukti yang mendukung
penyelidikan. Media digital yang dapat dijadikan
sebagai barang bukti adalah sistem komputer,
media penyimpanan (misal Flash Disk, Hardisk,
e mail, handphone, sms, log file, smart card.
2. Pemeriksaan (examination)
Mencari data yang tersembunyi atau yang
dihapus dan mendokumentasikannya media
dalam  mencari data adalah  dengan
menggunakan software (misal:OS Forensic,
Helix3, Xways, Belkasoft).
3. Analisa (Analysis)
Melakukan analisa terhadap bukti-bukti yang
telah ditemukan. Analisis ini dapat dilakukan
pada data sebagai berikut: alamat URL yang
telah dikunjungi, pesan email, format ekstensi
yang dipakai, dokumen spreedsheet yang
dipakai, file yang dihapus atau diformat,
password, registry windows, hidden file, log
event viewers dan log aplikasi serta pengecekan

oleh banyak kalangan sehingga website tersebut rentan metadata.
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4. Presentasi (Presentation)

Menguraikan secara detail laporan hasil
penyelidikan dengan bukti-bukti yang sudah
diproses secara mendalam dan dapat
dipertanggungjawabkan  secara ilmiah  di
hadapan pihak yang berwenang. Beberapa hal
penting yang dicantumkan dalam presentasi
adalah sebagai berikut:

a) Tanggal dan  waktu

pelanggaran

b) Tanggal dan waktu saat investigasi

c¢) Permasalahan yang terjadi

d) Woaktu analisa laporan

e) Ditemukannya bukti

f)  Teknik yang digunakan

g) Bantuan orang lain[1]
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Gambar 1. Proses Analisis forensic[1]

1. HASIL DAN PEMBAHASAN
Analisis penanganan SQL Injection dilakukan
dengan cara:

a) Saat menginisialisasi sebuah variable di kode
pemrograman atau kode program dari database
query dilakukan validasi terhadap karakter berbahaya
Membatasi input yang panjang sehingga penyerang
tidak dapat menginjeksi ke dalam form login

b) Mengatasi error yang keluar dari database dengan
cara menghilangkan atau menyembunyikan kode
program.[2]
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Gambar 2 Konfigurasi jaringan Komputer di
computer kemahasiswaan

Iv. KESIMPULAN
Setelah dilakukan penelitian ini maka dapat
disimpulkan sebagai berikut:

I.  Analisis menggunakan website
bimawa.uad.ac.id dengan metode statis
forensik.

2. Hasil analisis penyerang menggunakan SQL
Injection untuk masuk ke celah keamanan.

3. Dari hasil pengamatan yang dilakukan dengan
metode statis forensic Penyerang hanya
melihat isi data belum mengubah database
yang ada di website.
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